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Аннотация
Рассмотрены информационные технологии в аспекте актуальных и потенциальных 
опасностей в условиях цифровизации общества. Показаны предпосылки и факторы их 
возникновения. Выделены, обобщены и упорядочены их основные источники и негатив-
ные последствия.
Ключевые слова: информационные технологии, информационные риски и угрозы, 
информационное общество, кибербезопасность, защита информации, киберугроза, кибе-
ратака, утечка данных
Abstract
Information technologies are considered in the aspect of actual and potential dangers in 
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context of society digitalization. Preconditions and factors of their occurrence are shown. Their 
main sources and negative consequences are highlighted, summarized and ordered.
Кeywords: information technology, information risks and threats, information society, 
cybersecurity, data protection, cyber threat, cyberattack, data leak
Развитие и совершенствование инфор-
мационных технологий (далее – ИТ) при-
вели к их проникновению практически 
во все сферы деятельности современного 
общества. Широкое использование элек-
тронных систем, компьютерной техники 
и средств телекоммуникаций уже привело 
к повсеместной автоматизации производ-
ственной сферы, созданию информацион-
ных инфраструктур не только локального, 
но и глобального характера. В настоящее 
время по своему социальному значению 
масштабы информатизации (цифровиза-
ции) общества сопоставимы с его инду-
стриализацией. Можно сказать, что насту-
пила эра информационного общества.
Заметим, что в настоящее время насе-
ление нашей планеты составляет 7,7 млрд 
человек. Также в отчете Digital 2020 ука-
зано, что в 2019 г. среднестатистический 
пользователь проводил в Интернете 6:43 ч. 
в сутки, что составляет примерно 40% вре-
мени его бодрствования. Большую часть 
этих пользователей составляет молодежь.
Исследование, в котором приняли уча-
стие около 1000 студентов и школьников 
г. Ижевска, показало высокий уровень вла-
дения информационными технологиями и 
их частое использование для различных 
целей (рис. 1, 2).
Рис. 1. Частота контактов с разными видами информационных 
технологий
Биологическая среда обитания челове-
ка большей частью фактически заменена 
на технологическую. Виртуальная среда, 
в которой действует человек, не является 
естественной (природной) средой, а циф-
ровое пространство, в котором он форми-
руется, работает и взаимодействует, обла-
дает значительно большим многообразием 
по сравнению с природным. И эта часть 
среды обитания человека постоянно рас-
ширяется. Цифровое общество, в котором 
скорость реализации многих процессов 
постоянно растет, предоставляет его чле-
нам новые возможности. В условиях, ког-
да ключевое значение приобретают ИТ, 
направленные не столько на производство 
и распределение услуг и товаров, сколько 
на самого человека [1], его личность, – сам 
человек меняется, становится иным. Эти 
технологии, имея прогрессивный и соци-
ально направленный характер, тем не ме-
нее, имеют пределы своего применения. 
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Рис. 2. Мотивы контактов и результаты восприятия (перцепции) 
ИТ у школьников и студентов
Переход через эти пределы может вы-
звать значительный ущерб как для отдель-
ного человека, так и общества в целом. 
В частности, уже сейчас мы наблюдаем 
целый ряд проблем, связанных с информа-
ционными рисками и угрозами личности 
[1, 4, 6]. Эти проблемы вызывают послед-
ствия, степень которых, на наш взгляд, еще 
до конца не оценена и не исследована.
Перейдем к рассмотрению обозначен-
ных выше проблем. Каковы их причины и 
последствия? Сосредоточимся на тех ос-
новных информационных рисках и угро-
зах, которым подвержены члены цифрово-
го общества.
Влияние на личность (интернет-аддик-
ции) 
Термин «интернет-аддикция» ввела 
психолог Кимберли Янг. В 1994 г. она разо-
слала по сети анкеты и соотнесла ответы с 
общепринятыми критериями зависимости 
от химических веществ. Оказалось, забо-
леть Интернетом можно очень быстро – за 
полгода-год. Основными видами интернет-
аддикций являются: изучение программ и 
функций компьютера – в ущерб остальной 
деятельности, навязчивая навигация по 
сайтам, компульсивные интернет-покупки, 
чрезмерная увлеченность компьютерными 
и онлайн-играми, зависимость от общения 
в чатах и форумах, чрезмерная увлечен-
ность социальными сетями с навязчивой 
перепроверкой лайков и постов людей и др.
Под влиянием интернет-аддикций су-
жается спектр увлечений, теряется инте-
рес к монотонной деятельности, возника-
ют отвлеченность внимания и нарушения 
концентрации, искажаются семейные от-
ношения. Это увеличивает раздражитель-
ность и усталость. При лишении доступа 
к сети и сетевым устройствам настроение 
падает до «тоскливо-злобного». В некото-
рых случаях проблема бывает настолько 




местно установленные камеры внешнего 
наблюдения позволяют определить место-
положение, а в ряде случаев и личность 
наблюдаемого. Интернет-браузеры, уста-
новленные на персональных компьютерах 
пользователей, запоминают частоту и те-
матику их поисковых запросов. Это позво-
ляет подбрасывать им соответствующие 
рекламные ссылки и сетевые электронные 
ресурсы, оказывающие на них определен-
ное информационное воздействие, далеко 
не всегда позитивного характера. Велика 
вероятность, что даже простое посещение 
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вредоносного веб-сайта и просмотр его 
страницы и/или рекламного баннера при-
водят к теневой загрузке нежелательных, 
вредоносных файлов.
Миллионы пользователей социальных 
сетей и сайтов знакомств добровольно пу-
блично «обнажаются», сообщая о себе бук-
вально всю информацию: о финансовом 
положении, интересах и предпочтениях, 
политических взглядах, семейной жизни, 
друзьях, эмоциях. При этом значительная 
доля этих пользователей имеет сотни «дру-
зей», с которыми они не только обменива-
ются сообщениями, но и предоставляют 
им доступ к личной странице, даже будучи 
знакомы лишь с их цифровым профилем.
Использование личных данных
Все вышеперечисленные реалии циф-
рового общества создают возможности не 
только для отъема личных данных у его 
членов, но и для их обработки и концен-
трации в базах данных, что и происходит. 
Достаточно привести лишь один при-
мер. Один из крупнейших дата-брокеров 
в США компания Acxiom Corp., еще по 
оценкам 2017 г. владела персональной ин-
формацией, охватывающей примерно 80% 
взрослого населения США и полмилли-
арда человек за их пределами [2]. Эта ин-
формация дифференцируется по так назы-
ваемым профайлам, которые по сути явля-
ются личными анкетами, содержащими до 
50 параметров «цифровой» личности: от 
девичьей фамилии матери до перечня мел-
ких административных правонарушений. 
С целью получения прибыли Acxiom Corp. 
и другие дата-брокеры (например: Oracle, 
Intelius, Rapleaf) продают оптом (в виде 
структурированных информационных 
массивов, сведенных в базы данных) про-
файлы третьим лицам. Например, таким 
гигантам как Google, Microsoft, Facebook, 
а также многим кредитным организациям. 
В обладании такой информацией заинте-
ресованы не только официально действу-
ющие организации, но и различного рода 
преступные группы, теневые структуры, 
террористические, экстремистские орга-
низации и киберпреступники.
Несовершенство технических систем 
защиты информации 
Проблемы, связанные с нарушением ин-
формационной безопасности, приобрели 
уже такой массовый характер, что вышли 
за пределы интересов не только отдельных 
организаций и личностей, но и государств, 
и тем самым имеют стратегическое значе-
ние. Об их масштабах мы можем судить по 
данным в СМИ, различного рода публи-
кациям [3], которые в полной мере не от-
ражают реальной ситуации. Но даже этого 
достаточно для понимания того, что вопро-
сы кибербезопасности носят глобальный 
характер. Обеспечение кибербезопасности 
является одним из приоритетных направ-
лений нейтрализации информационных 
угроз через реализацию соответствующих 
мероприятий на всех уровнях, в том числе 
на государственном [4] и международном.
Ситуация, когда сам пользователь ини-
циирует такие последствия, отчасти вы-
звана его недостаточной обученностью в 
области кибербезопасности. Если говорить 
о России, то основные причины этого – 
фрагментарность обучения основам кибер-
безопасности на всех уровнях образования 
[5], отсутствие системного подхода, от-
дельных учебных программ и предметных 
областей, направленных на повышение 
компетентности обучающихся в области 
информационной безопасности. К реше-
нию этих проблем подталкивает и тоталь-
ный дефицит квалифицированных кадров 
в области кибербезопасности.
Таким образом, под угрозой находятся 
практически все информационные ресур-
сы: мобильные устройства граждан и их 
ПК, работающие в Интернете, социальные 
сети, веб-сайты и базы данных различных 
организаций (в том числе крупных коммер-
ческих, государственных и промышленных 
компаний), предприятия инфраструктуры 
и здравоохранения, сети банков, системы 
онлайн-банкинга, интернет-магазины, он-
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лайн-сервисы по продаже услуг и др. При 
этом в зоне повышенного риска находятся 
бизнес и инфраструктурные объекты.
Основные источники угроз для инфор-
мационной безопасности граждан, соци-
альных групп, компаний, государств и их 
последствия приведены в табл. 1.
Таблица 1
Источники киберугроз Риски
Социальные сети в целом, форумы, 
чаты, мессенджеры
Потеря личных данных, интернет-аддикции, 
кибербуллинг, другие негативные воздействия 
психоэмоционального характера.
Сетевые сообщества девиантной на-
правленности (террористические, 
националистические и экстремист-
ские группы и сайты, религиозные 
секты и др.)
Противоправные деяния: кибертерроризм, 
компьютерная педофилия, диффамация и др. 
Угрозы жизни и здоровью членов. Потеря фи-
нансовых средств и имущества. Вербовка в пре-
ступные организации.
Деструктивные группировки в со-
циальных сетях («Беги или умри», 
«Группы смерти» [4] и др.)
Угрозы жизни и здоровью членов групп.
Вредоносные сайты Заражение ПК вредоносными программами раз-
личных типов и назначений, шпионскими про-
граммами типа Spyware / Malware, дестабилиза-
ция работы программного обеспечения.
Сбой систем информационной без-
опасности, их несовершенство. 
Умышленная утечка закрытой ин-
формации
Взлом баз данных инсайдеров, потеря личных 
данных и/или финансовых средств организаций, 
частных лиц, промышленный шпионаж и др.
Использование нелицензионного 
(пиратского) и непропатченного ПО
Повышение уязвимости ПК, взлом ПК.
Легальное ПО, содержащее скрытый 
функционал. Нелегальное ПО, не 
имеющее сертификат безопасности
Потеря личных и других данных, заражение ви-
русами, отказ ПК, кибершпионаж, вредоносные 
кибероперации.
Сайты-знакомств и интимных услуг, 
экстремальные порносайты
Потеря личных данных, шантаж, вымогатель-




Потеря личных данных и/или финансовых 




Потеря финансовых средств, моральный ущерб.
Онлайн-игры Потеря финансовых средств, потеря личных 
данных, негативное информационно- психоло-
гическое воздействие, асоциальное поведение, 
игровая зависимость.
Ботнеты различных типов Вымогательство, шантаж, потеря, уничтожение 
или зашифровка данных, частичная или полная 
потеря управляемости ПК и все последствия 
этого.
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Кибератаки (DDoS-атаки, Вайпер-
атаки, MITM-атаки, APT-атаки2, ата-
ки с помощью снифферов3 и др.)
Финансовый ущерб компаний и частных лиц, 
захват и уничтожение данных, деструктивное 
воздействие на инфраструктуры организаций и 
объектов и/или вывод их из строя, несанкциони-
рованное прослушивание каналов связи, дезин-
формация, кража интеллектуальной собственно-
сти и др. Национальная безопасность.
Различные варианты SMS- и GSM-
фрода (телефонное мошенничество)
Потеря личных данных и финансовых средств.
Несанкционированная манипуляция 
данными и цифровой информацией 
из систем и сетей
Воздействия идеологического и информацион-
но-психологического характера, продвижение 
политических позиций.
Безопасность индивидуального, группового и 
массового сознания граждан. Национальная без-
опасность.
Таким образом, внедрение информа-
ционных технологий породило цифровой 
мир, в который так или иначе вовлечена 
большая часть общества. Этот мир транс-
формирует его жизнь и деятельность, во 
многом определяет его образ жизни, вызы-
вает необходимость совмещать реальность 
и виртуальность.
В результате такой трансформации воз-
никают новые информационные опасно-
сти как для общества в целом, так и для 
отдельно взятых социальных слоев, осо-
бенно молодежи. Отмечается тенденция 
роста их числа и уровня. В такой ситуации 
не стоит полагаться на процессы самоорга-
низации и саморегуляции общества. Здесь 
необходимы системные, фундаментальные 
исследования, направленные на выявление 
факторов, порождающих эти риски и угро-
зы, выработку механизмов их нейтрализа-
ции. Необходимо устранить запаздывание 
в развитии и совершенствовании систем 
защиты информации от систем их преодо-
ления.
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